
Capitolo 4 

Rischi on line: conoscere, prevenire 

e rilevare  

 
4.1 - Sensibilizzazione e Prevenzione 

Il rischio online si configura come la possibilità per il minore di: 

 
 commettere azioni online che possano danneggiare se stessi o altri; essere una 

 essere vittima di queste azioni; 

 osservare altri commettere queste azioni. 

 
È importante riconoscere questi fenomeni e saperli distinguere tra loro in modo da poter poi adottare le 

strategie migliori per arginarli e contenerli, ma è altrettanto importante sapere quali sono le possibili strategie 

da mettere in campo per ridurre la possibilità che questi fenomeni avvengano. Ciò è possibile lavorando su 

aspetti di ampio raggio che possano permettere una riduzione dei fattori di rischio e di conseguenza una 

minore probabilità che i ragazzi si trovino in situazioni non piacevoli. È importante che abbiano gli strumenti 

idonei per riconoscere possibili situazioni di rischio e segnalarle ad un adulto di riferimento. 

Gli strumenti da adottare per poter ridurre l’incidenza di situazioni di rischio si configurano come interventi 

di sensibilizzazione e prevenzione. 

 

 Nel caso della sensibilizzazione si tratta di azioni che hanno come obiettivo quello di innescare e 

promuovere un cambiamento; l’intervento dovrebbe fornire non solo le informazioni necessarie (utili a 

conoscere il fenomeno), ma anche illustrare le possibili soluzioni o i comportamenti da adottare. 

 Nel caso della prevenzione si tratta di un insieme di attività, azioni ed interventi attuati con il fine 

prioritario di promuovere le competenze digitali ed evitare l’insorgenza di rischi legati all’utilizzo del 

digitale e quindi ridurre i rischi per la sicurezza di bambine/i e ragazze/i. 

 
Si proporranno attività di sensibilizzazione, formazione e informazione nell'arco dell'anno e progetti di 

educazione tra pari (Peer Education). 

 

 
 

 

4.2 - Cyberbullismo: che cos’è e come 

prevenirlo 



La legge 71/2017 “Disposizioni a tutela dei minori per la prevenzione ed il contrasto del fenomeno del 

cyberbullismo”, nell’art. 1, comma 2, definisce il cyberbullismo: 

“qualunque forma di pressione, aggressione, molestia, ricatto, ingiuria, denigrazione, diffamazione, furto 

d’identità, alterazione, acquisizione illecita, manipolazione, trattamento illecito di dati personali in danno di 

minorenni, realizzata per via telematica, nonché la diffusione di contenuti on line aventi ad oggetto anche uno o 

più componenti della famiglia del minore il cui scopo intenzionale e predominante sia quello di isolare un minore 

o un gruppo di minori ponendo in atto un serio abuso, un attacco dannoso, o la loro messa in ridicolo”. 

La stessa legge e le relative Linee di orientamento per la prevenzione e il contrasto del cyberbullismo 

indicano al mondo scolastico ruoli, responsabilità e azioni utili a prevenire e gestire i casi di cyberbullismo. 

Le linee prevedono: 

 la formazione del personale scolastico, prevedendo la partecipazione di un proprio referente per 

ogni autonomia scolastica e lo sviluppo delle competenze digitali, tra gli obiettivi formativi prioritari 

(L.107/2015); 

 la promozione di un ruolo attivo degli studenti (ed ex studenti) in attività di peer education; 

 previsione di misure di sostegno e rieducazione dei minori coinvolti; 

 l’integrazione dei regolamenti e del patto di corresponsabilità con specifici riferimenti a condotte di 

cyberbullismo e relative sanzioni disciplinari commisurate alla gravità degli atti compiuti; 

 che il sistema scolastico preveda azioni preventive ed educative e non solo sanzionatorie. 

 La nomina del referente per le iniziative di prevenzione e contrasto che: 

• ha il compito di coordinare le iniziative di prevenzione e contrasto del 

cyberbullismo. A tal fine, può avvalersi della collaborazione delle Forze di polizia e 

delle associazioni e dei centri di aggregazione giovanile del territorio. 

• potrà svolgere un importante compito di supporto al Dirigente scolastico per la 

revisione/stesura di Regolamenti (Regolamento d’istituto), atti e documenti (PTOF, 

PdM, Rav). 

 
Attraverso lo Spazio di Ascolto e Consulenza socio-pedagogica e supporto psicologico d'Istituto si prevedono 

misure atte a prevenire e contrastare ogni forma di violenza e prevaricazione anche nel web. 

 

 
 

 

4.3 - Hate speech: che cos’è e come 

prevenirlo 

Il fenomeno di “incitamento all’odio” o “discorso d’odio”, si riferisce a pratiche (post, immagini, commenti 

etc.), non solo online, che esprimono odio e intolleranza verso un gruppo o una persona (identificate come 

appartenenti  a  un  gruppo  o  categoria)  e  che  rischiano  di  provocare  reazioni 

https://www.generazioniconnesse.it/site/it/wiki-tag-ricerca/cyberbullismo/
https://www.generazioniconnesse.it/site/it/wiki-tag-ricerca/cyberbullismo/


violente, a catena. Più ampiamente il termine “hate speech” indica un’offesa fondata su una qualsiasi 

discriminazione (razziale, etnica, religiosa, di genere, di orientamento sessuale, di disabilità, eccetera) ai danni 

di una persona o di un gruppo. 

Tale fenomeno, purtroppo, è sempre più diffuso ed estremamente importante affrontarlo anche a 

livello educativo e scolastico con l’obiettivo di: 

 
 fornire agli studenti gli strumenti necessari per decostruire gli stereotipi su cui spesso si fondano 

forme di hate speech, in particolare legati alla razza, al genere, all’orientamento sessuale, alla 

disabilità; 

 promuovere la partecipazione civica e l’impegno, anche attraverso i media digitali e i social network; 

 favorire una presa di parola consapevole e costruttiva da parte dei giovani. 

 
A seguire vengono descritte le azioni che il nostro Istituto intende intraprendere in relazione a questa 

problematica. 

 
La scuola è una comunità di dialogo, ricerca e esperienza sociale, fondata sui valori democratici e volta alla 

crescita della persona in tutte le sue dimensioni. In essa ognuno, con pari dignità e nella diversità dei ruoli, 

opera per garantire la formazione alla cittadinanza, la realizzazione del diritto allo studio, lo sviluppo delle 

potenzialità di ciascuno e il recupero delle situazioni di svantaggio, in armonia con i principi sanciti dalla 

Costituzione e dalla Convenzione Internazionale sui Diritti dell’Infanzia e dell’Adolescenza. 

Scuola e famiglia possono essere determinanti per contribuire a rendere la scuola un luogo sicuro e per 

diffondere un atteggiamento mentale e culturale che educhi alla consapevolezza dell’altro, al senso della 

comunità e della responsabilità collettiva. 

 

 
 

 

4.4 - Dipendenza da Internet e gioco online 

La Dipendenza da Internet fa riferimento all’utilizzo eccessivo e incontrollato di Internet che, al pari di altri  

comportamenti patologici/dipendenze, può causare o essere associato a isolamento sociale, sintomi da 

astinenza, problematiche a livello scolastico e irrefrenabile voglia di utilizzo della Rete. 

 

 
Si prevedono incontri di prevenzione con esperti del settore. 

 

 



4.5 - Sexting 

Il “sexting” è fra i rischi più diffusi connessi ad un uso poco consapevole della Rete. Il termine indica un 

fenomeno molto frequente fra i giovanissimi che consiste nello scambio di contenuti mediali sessualmente 

espliciti; i/le ragazzi/e lo fanno senza essere realmente consapevoli di scambiare materiale 

(pedopornografico) che potrebbe arrivare in mani sbagliate e avere conseguenze impattanti emotivamente 

per i protagonisti delle immagini, delle foto e dei video. 

 

 
 

 

4.6 - Adescamento online 

Il grooming (dall’inglese “groom” - curare, prendersi cura) rappresenta una tecnica di manipolazione 

psicologica che gli adulti potenziali abusanti utilizzano per indurre i bambini/e o adolescenti a superare le 

resistenze emotive e instaurare una relazione intima e/o sessualizzata. Gli adulti interessati sessualmente a 

bambini/e e adolescenti utilizzano spesso anche gli strumenti messi a disposizione dalla Rete per entrare in 

contatto con loro. 

I luoghi virtuali in cui si sviluppano più frequentemente tali dinamiche sono le chat, anche quelle interne ai 

giochi online, i social network in generale, le varie app di instant messaging (whatsapp, telegram etc.), i siti e 

le app di teen dating (siti di incontri per adolescenti). Un’eventuale relazione sessuale può avvenire, invece, 

attraverso webcam o live streaming e portare anche ad incontri dal vivo. In questi casi si parla di adescamento 

o grooming online. 

In Italia l’adescamento si configura come reato dal 2012 (art. 609-undecies – l’adescamento di 

minorenni) quando è stata ratificata la Convenzione di Lanzarote (legge 172 del 1° ottobre 2012). 

 
 

 

 
 

 

4.7 - Pedopornografia 



La pedopornografia online è un reato (art. 600-ter comma 3 del c.p.) che consiste nel produrre, divulgare, 

diffondere e pubblicizzare, anche per via telematica, immagini o video ritraenti bambini/e, ragazzi/e 

coinvolti/e in comportamenti sessualmente espliciti, concrete o simulate o qualsiasi rappresentazione 

degli organi sessuali a fini soprattutto sessuali. 

La legge n. 269 del 3 agosto 1998 “Norme contro lo sfruttamento della prostituzione, della pornografia, 

del turismo sessuale in danno di minori, quali nuove forme di schiavitù”, introduce nuove fattispecie di reato 

(come ad esempio il turismo sessuale) e, insieme alle successive modifiche e integrazioni contenute nella 

legge n. 38 del 6 febbraio 2006 “Disposizioni in materia di lotta contro lo sfruttamento sessuale dei 

bambini e la pedopornografia anche a mezzo Internet”, segna una tappa fondamentale nella definizione e 

predisposizione di strumenti utili a contrastare i fenomeni di sfruttamento sessuale a danno di minori. 

Quest’ultima, introduce, tra le altre cose, il reato di “pornografia minorile virtuale” (artt. 600 ter e 600 

quater c.p.) che si verifica quando il materiale pedopornografico rappresenta immagini relative a 

bambini/e ed adolescenti, realizzate con tecniche di elaborazione grafica non associate, in tutto o in 

parte, a situazioni reali, la cui qualità di rappresentazione fa apparire come vere situazioni non reali. 

Secondo la Legge 172/2012 - Ratifica della Convenzione di Lanzarote (Art 4.) per pornografia minorile 

si intende ogni rappresentazione, con qualunque mezzo, di un minore degli anni diciotto coinvolto in 

attività sessuali esplicite, reali o simulate, o qualunque rappresentazione degli organi sessuali di un minore 

di anni diciotto per scopi sessuali. 

In un’ottica di attività preventive, il tema della pedopornografia è estremamente delicato; occorre 

parlarne sempre in considerazione della maturità, della fascia d’età e selezionando il tipo di informazioni 

che si possono condividere. 

Inoltre, è auspicabile che possa rientrare nei temi di un’attività di sensibilizzazione rivolta ai genitori e 

al personale scolastico promuovendo i servizi di Generazioni Connesse: qualora navigando in Rete si 

incontri materiale pedopornografico è opportuno segnalarlo, anche anonimamente, attraverso il sito 

www.generazioniconnesse.it alla sezione “Segnala contenuti illegali" (Hotline). 

Il servizio Hotline si occupa di raccogliere e dare corso a segnalazioni, inoltrate anche in forma 

anonima, relative a contenuti pedopornografici e altri contenuti illegali/dannosi diffusi 

attraverso la Rete. I due servizi messi a disposizione dal Safer Internet Centre sono il “Clicca e  

Segnala” di Telefono Azzurro e “STOP-IT” di Save the Children. 

http://www.generazioniconnesse.it/
https://www.generazioniconnesse.it/site/it/0000/00/00/segnala-contenuti-illegali/
https://www.azzurro.it/it/clicca-e-segnala
https://stop-it.savethechildren.it/

